
UBND TỈNH KON TUM 

SỞ THÔNG TIN VÀ TRUYỀN THÔNG 
CỘNG HÒA XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập – Tự do – Hạnh phúc 

Số:         /STTTT-BCVT&CNTT     Kon Tum, ngày       tháng      năm  

V/v  cảnh báo chiến dịch tấn công sử 

dụng mã độc RAT để thực hiện hành 

vi trái phép 

 

      

 

Kính gửi:  

- Các sở, ban, ngành, đơn vị thuộc tỉnh; 

- UBND các huyện, thành phố; 

- Viettel, VNPT Kon Tum. 

 

 

Sở Thông tin và Truyền thông nhận được Văn bản số 950/CATTT-NCSC 

ngày 27/05/2024 của Cục An toàn thông tin - Bộ Thông tin và Truyền thông về 

việc cảnh báo chiến dịch tấn công sử dụng mã độc RAT để thực hiện hành vi trái 

phép. Cụ thể, lỗ hổng an toàn thông tin trên Foxit PDF Reader đã được xác định là 

đang bị khai thác bởi các đối tượng tấn công để lan truyền mã độc. Đồng thời Cục 

An toàn thông tin cũng ghi nhận thông tin về một chiến dịch tấn công do nhóm 

Earth Hundun thực hiện trong năm 2024, trong đó sử dụng mã độc RAT để tiến 

hành các chuỗi tấn công và lan truyền mã độc vào các thiết bị khác (tham khảo 

thông tin tại phụ lục kèm theo Văn bản số 950/CATTT-NCSC). 

Nhằm đảm bảo an toàn cho các hệ thống thông tin trên địa bàn tỉnh, Sở 

Thông tin và Truyền thông chuyển văn bản nêu trên đồng thời khuyến nghị các cơ 

quan, đơn vị, địa phương thực hiện: 

1. Kiểm tra, rà soát hệ thống thông tin đang sử dụng có khả năng bị ảnh 

hưởng bởi mã độc trên. Chủ động theo dõi các thông tin liên quan đến mã độc từ 

hãng nhằm thực hiện nâng cấp lên phiên bản mới nhất để tránh nguy cơ bị tấn 

công. 

2. Tăng cường giám sát và sẵn sàng phương án xử lý khi phát hiện có dấu 

hiệu bị khai thác, tấn công mạng; đồng thời thường xuyên theo dõi kênh cảnh báo 

của các cơ quan chức năng và các tổ chức lớn về an toàn thông tin để phát hiện kịp 

thời các nguy cơ tấn công mạng. 

 3. Báo cáo về Sở Thông tin và Truyền thông (trong trường hợp bị tấn công, 

ảnh hưởng) để tổng hợp. 

 



Trân trọng./. 

 

 

 Nơi nhận:  
- Như trên; 

- Trung tâm CNTT&TT (thực hiện); 

- Lưu: VT, BCVT&CNTT.LMH  

       KT. GIÁM ĐỐC 

      PHÓ GIÁM ĐỐC 

 

 

 

 

 

 

 

                Nguyễn Trọng Tâm 
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