UBND TINH KON TUM CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Péc lap — Tu do — Hanh phic

Sé: 837/STTTT-BCVT&CNTT Kon Tum, ngay 27 thang5 ndm 2024

VIV canh béao chién dich tan cong st
dung ma doc RAT dé thuc hién hanh
vi trai phép

Kinh gui:
- Céc s¢, ban, nganh, don vi thudc tinh;
- UBND céc huyén, thanh pho;
- Viettel, VNPT Kon Tum.

S¢ Thong tin va Truyén théng nhan duoc Vian ban sé 950/CATTT-NCSC
ngay 27/05/2024 ciia Cuc An toan thong tin - B6 Thong tin va Truyén thong vé
viéc canh bao chién dich tin cong su dung ma doc RAT dé thuc hién hanh vi trai
phép. Cu thé, 16 hong an toan thong tin trén Foxit PDF Reader dd duoc xac dinh 1a
dang bi khai thac boi cac ddi tuong tan cong dé lan truyén méd doc. Pong thoi Cuc
An toan thong tin ciing ghi nhan thong tin vé mot chién dich tin cong do nhom
Earth Hundun thyc hién trong nam 2024, trong d6 st dung méd doc RAT dé tién
hanh cac chudi tn cong va lan truyén ma doc vao cac thiét bi khac (tham khdo
thong tin tai phu luc kem theo Van ban $6 950/CATTT: -NCSC).

Nham dam bao an toan cho cac hé thong thong tin trén dia ban tinh, So
Thong tin va Truyén thong chuyén van ban néu trén dong thoi khuyén nghi cac co
quan, don vi, dia phuong thuc hién:

1. Kiém tra, ra soat hé théng thong tin dang st dung c6 kha ning bi anh
huéng boi ma doc trén. Chu dong theo ddi cac thong tin lién quan dén ma doc tir
hdng nhiam thuc hién ning cip 1én phién ban mdi nhat dé tranh nguy co bi tin
cong.

2. Tang cuong giam sat va san sang phuong an xir 1y khi phat hién c6 dau
hiéu bi khai thac, tin cong mang; dong thoi thuong xuyén theo doi kénh canh bao
cua cac co quan chirc nang va cac t6 chtrc 16n vé an toan thong tin dé phat hién kip
thdi cac nguy co tan cong mang.

3. Bdo cdo vé S& Thong tin va Truyén thong (trong truong hop bi tan cong,
anh hudng) dé tong hop.



Tran trong./.

Noi nhén: KT. GIAM POC

- Nhu trén; : 3 )
- Trung tim CNTT&TT (thyc hién); PHO GIAM bOC

- Luu: VT, BCVT&CNTT.LMH

guyéeén Trong Tam
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